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QUYET DINH

V¢ viée ban hanh Quy dinh dam bao an toan thong tin s6 trong hoat dong
ung dung cong ngh¢ thong tin cua So Cong Thuong Khianh Hoa

GIAM DOC SO CONG THUONG KHANH HOA

Can ct Quyét dinh s6 179/QD-UBND ngay 20/01/2016 cua UBND tinh

Khanh Hoa vé viéc kién toan chirc nang, nhiém vu, quyén han va co cau to chire
So Cong Thuong;

Can cir Quyét dinh so 38/2015/QD-UBND ngay 24/12/2015 cua UBND

tinh Khanh Hoa ban hanh Quy dinh dam bao an toan thong tin s6 trong hoat dong

ung dung cong ngh¢ thong tin trén dia ban tinh Khanh Hoa:

Xet dé nghi cua Chanh Van phong,

QUYET PINH:

Diéu 1. Ban hanh k¢m theo Quyét dinh nay Quy dinh dam bao an toan
thong tin so trong hoat dong ung dung cong ngh¢ thong tin cua So Cong Thuong
Khanh Hoa.

DPiéu 2. Quyct dinh nay co hi¢u luc ké tir ngay ky va thay thé Quyét dinh so
104/QD-SCT ngay 28/10/2015 cua So Cong Thuong Khanh Hoa ban hanh Quy ch¢
dam bao an toan, an ninh thong tin trong hoat dong timg dung cong ngh¢ thong tin

cua So Cong Thuong tinh Khanh Hoa.

Piéu 3. Chanh Van phong, Chanh Thanh tra, Truong cac phong, don vi thuoc
phong £ g

So va cac ca nhan ¢o lién quan chiu trach nhiém thi hanh Quyét dinh nay./ fat

Noi nhan:

- Nhu Dicu 3:
- Lanh dao So;
- Luu: VT, VP.
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UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SO CONG THUONG Doc lap - Tu do - Hanh phac

QUY DINH
Pam bio an toan thong tin sé trong hoat dong irng dung
cong ngh¢ thong tin cua So' Cong Thuong Khanh Hoa
(Ban hanh kém theo Quyét dinh so: A&y /OP-SCT ngay A4 thang 11 nam 2018
cua So Cong Thuong Khanh Hoa)

Chuong 1
QUY DINH CHUNG
. A . geA ” N Ao ’

Di¢u 1. Pham vi di¢u chinh va doi tugng ap dung

1. Pham vi di¢u chinh

Quy dinh nay quy dinh viéc dam bao an toan thong tin so trong hoat dong ung
dung cong ngh¢ thong tin cua So Cong Thuong Khanh Hoa.
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2. Doi tuwgng ap dung

Can b0, cong chic va nguoi lao dong So Cong Thuong Khanh Hoa: cac to
chire va ca nhan co lién quan.

Dicu 2. Muc ti¢u va phuong hudng thuc hién

1. Muc ti¢u

Phong ngtra, ngan chin nguy co giay mat an toan thong tin so trong hoat dong
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ing dung cong ngh¢ thong tin cua So Cong Thuong Khanh Hoa theo quy dinh phap
luat.

2. Phuong hudng thue hién

Su dung mo hinh mang Domain dé quan ly tap trung va tang cuong tinh bao
mat cho h¢ thong thong tin.
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Diéu 3. Giai thich tur ngu

Trong Quy dinh nay, cac tr nglr dudi day duoc hicu nhu sau:

I. Hé thong thong tin la hé thong su dung cong ngh¢ thong tin deé thu thap.
ll'uyén. luru trir, xur 1y va cung cap thong tin phuc vu nhu cau su dung cua cac to chue,
ca nhan.

2. An toan thong tin so la cac hoat dong quan ly. nghi¢p vu va ky thuat dor vot
h¢ tl16ng thong tin nham bao vé, khoi phuc cac hé thong, cac dich vu va ndr dung

thong tin doi voi nguy co tu nhién hodc do con nguot gay ra.
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3. Cong chirc chuyén trach cong nghé thong tin: la cong chire duge giao trach
nhi¢ém tham muu cOng tac quan ly va truc ti'C"p thuc hi¢n nhiém vu quan tri h¢ thfmg
thong tin.

Diéu 4. Nguyén tic chung

I. H¢ thong thong tin cua So Cong Thuong tudn thu nguyén tic bao dam an
toan thong tin s6 theo quy dinh tai Piéu 41 Nghi dinh s6 64/2007/ND-CP ngay
10/04/2007 cua Chinh phu vé Ung dung cong nghé thong tin trong hoat dong cua co
quan nha nuoc.

2. Giam ddc So 1a ngudi ¢o quyén cao nhat doi vai toan bo hoat dong va cong
tac dam bao an toan thong tin s6 cho hé thong thong tin; ¢6 toan quyC‘n g1ao hay thu
h6i quyén st dung hé thong thong tin; co quyén quyét dinh viée su dung cac thanh
phan cua hé thong thong tin ngoai muc dich phuc vu cong viée trén co so tuan thu
cac quy dinh cua phap ludt va chiu hoan toan trach nhiém ddi voi quyét dinh cua
minh.

3. Can b0, cong chic, nguai lao dong tham gia su dung hé thong thong tin So
Cong Thuong phai tuan thu quy dinh vé két ndi va truy cap mang Internet, su dung
may tinh ca nhan trong hoat dong cong vu, quan ly va su dung tai khoan hé thong
thong tin dugc cap, cac quy dinh khac ¢6 lién quan dén an toan, an ninh thong tin trén
mo1 truong mang do So Cong Thuong va UBND tinh ban hanh.

Chuong 11
QUAN LY HE THONG THONG TIN
DAM BAO AN TOAN THONG TIN SO
Di¢u 5. Nguyén tic phén loai va miére dd wu tién quan Iy cic thanh phan h¢
thong thong tin
1. Nguyén tic phan loai
Can ¢t tham quyén quan ly, s dung va pham vi trién khai, phan loai nhu sau:
a) Céc thanh phan h¢ thong thong tin do UBND tinh déu tu va trién khai.
b) Cic thanh phan h¢ thong thong tin do So Cong Thuong dau tu su dung.
2. Mire d§ wu tién quan ly

Cac thanh phén h¢ thong thong tin do UBND tinh dau tu s& duoc wu tién quan
ly nhiCu hon vi anh huong tryc ticp va thuong xuyén dén cong tac quan Iy quan 1y
nha nudce cua So Cong Thuong.
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Di¢u 6. Quin 1y va diéu hanh hé théng may chu, thiét bi mang va thiét bi
bao v¢ mang

1. Phdi hop véi So Thong tin va Truyén thong, don vi lién quan xdy dung tai
licu ky thudt mo ta kién trac hé th()ng mang, thong ) ky thuat, cau hinh h¢ thong,
giai phap sao luu va phuc hoi dir liéu cho may chu, may tram, cac thi¢t bi trong hé
thong thong tin dé lam can cir quan 1y, van hanh va xu ly su ¢6.

2. Trang b1 cong cu tuong lua va giam sat truy cap dor vor h¢ thong may chu,

thiét b1 mang.

3. Thuong xuyén cap nhat cau hinh chuan theo huong dan, khuyén nghi cua
nha san xuat thiét bi, don vi cung cap phan mém ung dung hoac co quan quan ly nha
nuoc chuyén nganh.

4. Han ché su dung cac chire nang, cong giao tiép, giao thic va dich vu mang

khong can thiét nhung van dam bao duy tri hoat dong thuong xuyén cua hé thong
thong tin.

5. Kip thot dau tu nang cap hé thong may chu, thi¢t b1 mang va thict by bao v¢
mang khi xuat hi¢n tinh trang xuong cap hodc khong con kha nang dap ing duoc véu
cau cong vi¢e hodc khong dam bao an toan thong tin s6 trong hoat dong mg dung
cong ngh¢ thong tin.

Dicu 7. Ki¢m tra, ra soat va khac phuc sy ¢o h¢ thong thong tin

1. Kiém tra, ra soat toan bo h¢ thong thong tin it nhat 01 lan/nam dé danh gia.
phat hién cac nguy co, kha nang gay mat an toan thong tin so, tu do thuc hién cac
bi¢n phap can thiét va kip thoi dé han ch¢ thi¢t hai o mic thap nhat cho h¢ thong

thong tin.

2. Phong chong cac phan mém c6 hai nhu virus, worm, spyware,... cho hé
thong may chu, may tram va thiét bi mang. Sao luu cau hinh, trang thai, img dung, dr
l1¢u cua h¢ tl16ng thong tin va luu trir dir liéu sao luu tai noi an toan. Dir Licu sao luu
phai duoc kiém tra va ¢ap nhat thuong xuyén dé phuc vu cong tac tra ctru, phuc hoi
trong truong hop can thiét.

3. Quan ly dinh danh ddi voi tat ca nguoi dung tham gia su dung hé thong
thong tin, chi cung cap nhing chirc ning thiét yéu nhat dé phuc vu cong viée; trang
bi dﬁy du kién thic bao mat can thiét cho nguoi st dung truge khi cho phép truy cip
va su dung hé thong thong tin,

4. Quan ly cac tai khoan cua h¢ thong thong tin; thue hién huy quyén truy cap
va thu hdi cac tai san lién quan (khoa, the tai khoan, th¢ nhan dang,...) cua nguoi su
dung da nghi huu, nghi viéc hodc chuyén cong tac dén co quan khac nhung van dam
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bao kha ning truy cip vao cac ho so, tai licu duge tao ra boi can bg, cong chuc hoac
nhan vién do.

5. Theo doi va ngan chan truy cap tu xa trai phép vao h¢ thong thong tin; su
dung chirng thue va ma hoa dé ngan chan cac truy cap mang khong day c6 kha ning
gday mat an toan h¢ thong thong tin.

6. Ghi nhan, luu gitr qua trinh dang nhap, cau hinh, truy xuat h¢ thong va cac
thong tin lién quan vao ban ghi nhat ky cua h¢ thong thong tin nham xac dinh nhing
su kién da xay ra. nguon goc va két qua cac su kién do, lam co so dé khac phuc cac
su coO da xay ra.

7. Cac bién phap khac theo hudng dan cua co quan quan ly chuyén nganh.

Chuong 111
SU DUNG HE THONG THONG TIN
DAM BAO AN TOAN THONG TIN SO

Dic¢u 8. Phan quyén su dung h¢ thong thong tin

I. Giam doc So quyét dinh viée phan quyén su dung cac chic nang hé thong
thong tin do1 voi ca nhan tham gia su dung h¢ thong tuy theo nhiém vu, chire trach
dugc giao.

2. Tai khoan quan tri dung d¢ phan quyén su dung h¢ thong thong tin duoc
giao cho cong chitc chuyén trach cong ngh¢ thong tin quan ly, sur dung dé thuc hién
phan quyén theo quyét dinh cua Giam doc So.
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Dicu 9. Trach nhiém ca nhan Kkhi tham gia s dung h¢ thong thong tin

I. D61 voi viee két ndi va truy cap mang Internet

Viée két noi mang Internet vai h¢ thong thong tin la dé phuc vu cong viée
chuyén mon, nghiém cam cac hanh vi sau day trong qua trinh su dung két noi mang
Internet:

a) Chia s¢ va phat tan cac noi dung trai quy dinh phap luat.

b) Su dung két no1 Internet dé tai veé hoac su dung phim, nhac, tro choi truc
tuyén trong gio lam vi¢ce hanh chinh.

¢) Tu y cho ngudi ngoai co quan su dung két noi mang Internet dé thuc hién
cac muc dich ngoai cong viéc chuyén mon khi chua duoc Giam doc So cho phép.

d) Su dung két ndi mang Internet dé soan thao cac vin ban, tai liéu “Mat” hoac
van ban, tai li¢u thudc danh muc han ché su dung theo quy dinh phap luat.



2. Do1 vor vice su dung may tinh dé két no1 hé thong thong tin

May tinh do co quan trang bi la phuong tién d¢ phuc vu cong viée chuyén
mon. dugc quan ly theo cac quy dinh cua phap luat vé quan Iy tai san nha nudc. Cac
hanh vi sau day phai thong bao cho cong chirc chuyén trach cong nghé thong tin bict
va phai ¢o su dong v cua Giam doc So trude khi tién hanh:

a) Thay do1 cau hinh may tinh.

b) Két no1 may tinh voi cac mang thong tin khac ngoai co quan.

¢) Cai dat cac phan mém khac voi quy dinh cua co quan.

d) K&t nd1 may tinh thude so htru ricng cua ca nhan vao hé thong thong tin.

3. Boi voi viée quan ly, su dung tai khoan h¢ thong thong tin

a) Ca nhan dugc cap hoac giao quan ly, su dung tai khoan h¢ thong thong tin
phai dat mat khau theo cac yéu cau sau:

- CO chira ca cac ky tu chtr in va chtr thuong.

- C6 chua ky tu s0. cac ky tu dau cau hoac cac ky tu dac biét.

- Co it nhat 08 ky tu dor vor tar khoan nguoi dung, it nhat 15 ky tu do1 voi tai
khoan quan tri h¢ thong.

- Khong phai la mot to hoan chinh trong cac ngon ngu thong dung (Tiéng Viet,
Ticng Anh, Tiéng Phap,...).

- Khong phai la mot day ky tu lap lai co quy luat.

- Khong dua vao thong tin ca nhan (ngay sinh, so di¢n thoai,...), tén nguoi, tén
dia danh. tén co quan hodc cac tén goi khac.

b) Cac hanh vi sau day b1 nghiém cam khi su dung tar khoan h¢ thong thong
tin:

- Dung chung mot mat khau cho nhiéu tai khoan h¢ thong thong tin.

- Dung mat khau tai khoan h¢ thong thong tin cho céc tai khoan khac cua ca
nhan nhu gmail, yahoo,...

- Cho ¢4 nhan khac biét mat khau (tru truong hop Giam doc So y€u cau).

- Dung chie nang ghi nhd mat khau cua cac (img dung trén may tinh dung
chung nhu Google Chrome, FireFox,...

4. Phong chong phan mém ¢o6 hai

a) Khong truy cap va tai dir li¢u tir website, dien dan, mang xa hoi.... ¢o noi

dung trai quy dinh phap luat.



b) Khong mo cac tai liéu, tap tin gui kem khi nhan thu dién tu ¢o dia chi la
hoac khong dang tin cay.

¢) Khong tu v chia s¢ quyén truy cap 0 dia may tinh qua mang no1 bo (tru
truong hop ¢o sy dong y cua Giam doc So).

d) Quét virus va cac phan mém co6 hai trén cac phuong tién luu trir gan ngoai
nhu USB. the nho, dia cirmg gan ngoai,...trudc khi su dung.

5. DBoi vai viée su dung thu dién ta cong vu

a) Phai kip thoi thong bao cho cong chice chuyén trach cong nghé thong tin
hodc bao cao Giam doc So khi nhan duogc thu dién tu ¢6 dau hicu la, co thé vi pham
phap luat hoac c6 kha nang gay anh huong dén cong viée, uy tin, danh du, tai san cua
ban than, co quan hodc to chure, ca nhan khac.

b) Nghi¢m cam cac hanh vi sau day:

- Su dung thu dién tu cong vu cho cac muc dich ngoai cong viée chuyén mon
hoac phat tan cac ngi dung trai quy dinh phap luat.

- Su dung thu dién tu cong vu nham quay roi hay lam gian doan cong vice cua
to chire, ca nhan khac.

- bat ch¢ do chuyén thu tu dong tur tai khoan thu dién tu cong vu to1 tan Khoan

thu dién tu khong chinh thi¢ nhu gmail, yahoo,...

- Phat tan phan mém c6 hai hoac thu rac qua hé thong thu dién tu cong vu.

Chuong IV
TO CHUC THU'C HIEN

Diéu 10. Trach nhiém cong chirec chuyén trach cong nghé théng tin

l. Sur dung céc chirc nang cua cong cu tuong lira (néu co) dé cam truy cap
cong/trang thong tin dién tu, dién dan, mang xa hoi, dia chi truc tuyén hoic mang
thong tin theo quy dinh phap luat.

2. Tham muu Giam dbc So quy dinh cac chuong trinh, phan mém duoc phép
car dat trén may tinh chi nham muc dich phuc vu cho cong tac quan ly nha nudce. Cai
dat phan mém diét virus va hé dicu hanh co ban quyén, thuong xuyén cap nhat cac
ban va bao mat dé dam bao an toan cho hé thong thong tin.

3. Cau hinh, phan quyén trén may tinh dung chung dé méi ca nhan chi truy cap
dugce thu muc dir liéu cua minh, khong truy cap dugc thu muc dir liéu cua cac ca
nhan khac.
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4. Cac ta1 khoan quan tri hé thong thong tin (tai khoan quan tri may chu, thict
bi mang, phan mém (ng dung va co so dir li¢u) phai thay doi mat khau dinh ky. it
nhat 03 thang | lan.

5. Chu dong phdi hop voi So Thong tin va Truyén thong khoa hodc thu hoi tai
khoan thu dién tir cong vu néu ngudi st dung khong tudn thu cac quy dinh cua phap
luat hoac vi¢e su dung da lam ton hai nghiém trong dén cong viée va uy tin cua co
quan.

6. Chi cho phép cac may tinh va thicét bi duoc trang bi co ché bao mat (co che
dinh danh thiét b1 va trang bi phan mém chong cac phan mém c¢o6 hai) thuc hién kct
no1 tr xa vao h¢ thong thong tin.

Diéu 11. Trach nhiém Van phong So

I. Nang cap, bao dudng h¢ thong may chu, thict b1 mang va thiét bi bao v¢
mang; dao tao nguoi su dung dé thuc hién hi¢u qua cong tac dam bao an toan thong
tin so.

2. Pho bién cac quy dinh vé an toan thong tin so dén can bo. cong chirc. nguoi
lao dong; trang bi kién thuc bao mat cho nguoi su dung theo huong dan cua So
Thong tin va Truyén thong.

3. Khi xay ra su ¢O mat an toan thong tin so. phai ap dung moi bién phap dé
khac phuc va han ché thiét hai, lap bién ban va bao cao bang van ban cho co quan

cap trén quan ly truc tiép. Truong hop su ¢o6 nghi¢m trong vuot qua kha nang khac
phuc, phai bao cdao ngay cho co quan cap trén quan ly truc ti¢p va thong bao cho So
Thong tin va Truyén thong dé dugce huong dan, ho tro.

4. Bao cao tong hop tinh hinh thuc hién ¢ong tac dam bao an toan thong tin s6
theo dinh ky va theo yéu cau dot xuat cua co quan c¢o tham quyc¢n.

A

Piéu 12. Di¢u khodn thye hién

Vian phong So chu tri, phoi hop cac phong. don vi thue hien nghiém tic quy
dinh nay./ i
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